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DECLARATIA DE CONFIDENTIALITATE A TTS COMMERCIAL CARDS CEP, CEP UK & SWITZERLAND

Divizia TTS (Treasury and Trade Solutions, Solutii comerciale si de trezorerie) din cadrul Citi, avand ca obiect de
activitate cardurile comerciale, ofera programe de carduri comerciale catre societati comerciale, institutii financiare
si organizatiile din sectorul public (prezentul Aviz de confidentialitate le numeste pe fiecare dintre acestea
»Societatea"”). Prezentul Aviz de confidentialitate explica modul Tn care divizia prelucreazd datele cu caracter
personal referitoare la persoanele cu care intram in contact (numite ,,dvs.” in prezentul Aviz de confidentialitate),
in virtutea relatiei noastre cu Societatea si cu alte persoane relevante. Aceasta include persoanele pentru care
Societatea a solicitat emiterea unui card de catre Citi (,, Titularii de card"), precum si angajatii, cadrele de conducere,
administratorii, beneficiarii si alti membri ai personalului Societatii, furnizori de servicii si alti parteneri de afaceri
(numiti ,,Organizatia dvs."” in prezentul Aviz de confidentialitate).

Serviciile TTS cu numerar si comerciale oferite de Citi sunt reglementate de avize de confidentialitate separate, care
pot fi accesate aici: https://www.citibank.com/tts/sa/tts-privacy-statements/.

1. Cine este responsabil cu privire la datele dvs. cu caracter personal si cum puteti contacta respectivele
persoane?

nAa

Entitatile Citi enumerate aici (numite ,,noi” Tn acest Aviz de confidentialitate) sunt operatori de date ai datelor dvs.
cu caracter personal:

» CEP: Citibank Europe plc, 1 North Wall Quay, Dublin 1, DO1 T8Y1, Irlanda;

- CEP UK: Citibank Europe plc, UK Branch, Citigroup Centre, Canada Square, Canary Wharf, Londra, E14 5LB,
Regatul Unit.

» Elvetia: Birourile, sucursalele si reprezentantii Citi din Elvetia sunt furnizori de servicii, care colecteaza si
prelucreaza date Tn numele entitatilor Citi din alte locatii, inclusiv din Regatul Unit, unde sunt deschise
conturile si produsele.

Pentru detalii suplimentare, puteti contacta responsabilul de protectia datelor la adresa:
o UE / SEE: Citibank Europe plc, 1 North Wall Quay, Dublin 1, DO1 T8Y1, Irlanda; e-mail:
dataprotectionofficer@citi.com

« Regatul Unit: Citibank Europe plc, UK Branch, Citigroup Centre, Canada Square, Canary Wharf, Londra, E14
5LB, Regatul Unit; e-mail: dataprotectionofficer@citi.com

2. De ce prelucram datele dvs. cu caracter personal?

Prelucram datele dvs. cu caracter personal astfel cum este necesar conform cerintelor noastre legitime de activitate
si altor interese, din urmatoarele motive:

. pentru a oferi un program de carduri comerciale catre Societate si catre Titularii de card si pentru a
comunica cu Societatea si Titularii de card cu privire la program;

. pentru a ne gestiona, administra si imbunatati activitatea si Societatea, precum si angajamentele si relatiile
noastre cu furnizorii de servicii, cat si in scopuri de marketing corporativ, de dezvoltare a activitatii si de analiza;

. pentru a monitoriza si analiza utilizarea programelor noastre privind cardurile comerciale, in scopul
administrarii, operarii, testarii si oferirii de asistenta pentru sisteme;

. pentru a opera si a gestiona sistemele si tehnologia informatiilor si pentru a asigura securitatea tehnologiei
si a sistemelor noastre informatice;


https://www.citibank.com/tts/sa/tts-privacy-statements/

. pentru a stabili, a exercita si/sau a sustine in justitie pretentiile sau drepturile noastre si pentru a ne proteja,
exercita si pune n aplicare drepturile, proprietatea sau siguranta sau pentru a-i oferi asistentd Societatii sau
altora in acest scop; si

. pentru a investiga, a raspunde la si a solutiona reclamatiile sau incidentele privitoare la noi sau la activitatea
noastra, pentru a mentine calitatea serviciilor si pentru a ne instrui personalul.

De asemenea, prelucram datele dvs. cu caracter personal pentru a respecta legile si reglementarile. Uneori facem
mai mult decdt minimul necesar pentru a respecta aceste legi si reglementari, insd numai astfel cum este necesar
pentru a ne promova interesele legitime prin cooperarea cu autoritatile noastre de reglementare sau alte autoritati,
pentru a respecta legile din alte tari, pentru a preveni sau a detecta infractiunile de natura financiara si de alt tip,
precum si situatiile in care sunt incalcate reglementarile In vigoare si pentru a ne proteja activitatea si integritatea
pietelor financiare. Aceasta implica prelucrarea datelor dvs. cu caracter personal din urmatoarele motive:

. pentru a coopera cu/a raspunde solicitarilor transmise de/a raporta tranzactiile si/sau alte activitati catre
institutii guvernamentale, fiscale sau de reglementare sau alti intermediari sau parteneri, instante sau alte
entitati externe;

. pentru a monitoriza si a analiza utilizarea produselor si a serviciilor noastre in scopuri de evaluare a
riscurilor si control (incluzand detectarea, prevenirea si investigarea fraudelor);

. pentru a derula activitati privind conformitatea, precum audit si raportare, evaluarea si gestionarea riscului,
tinerea evidentelor contabile si fiscale, prevenirea fraudei si a spalarii banilor, precum si pentru a institui masuri
legate de sanctiuni si legile si reglementarile antiterorism si, de asemenea, pentru combaterea infractionalitatii.
Aceasta include verificarea clientilor (ceea ce implica verificarea identitatii, a adresei si a datelor de contact),
verificarea persoanelor cu expunere politicad (ceea ce implicd analiza Tnregistrarilor clientului in baze de date
interne si externe, spre a se stabili legatura cu ,,persoane cu expunere politica” - PEP - ca parte a inregistrarii
noilor clienti si a procedurilor de analiza si diagnostic derulate asupra acestora) si verificarea sanctiunilor (ceea
ce implica analiza clientilor si a reprezentantilor lor in raport cu listele de sanctiuni publicate); si

. pentru a inregistra si/sau a monitoriza discutiile telefonice Tnh scopul mentinerii calitatii si a securitatii
serviciilor, Tn scopuri de instruire a personalului si de monitorizare a fraudei si pentru solutionarea reclamatiilor,
a litigiilor si a activitatii criminale potentiale si/sau efective. Tn masura permisa prin lege, aceste inregistrari
reprezinta proprietatea noastra exclusiva.

Tn majoritatea cazurilor, nu ne bazim pe consimtamant ca baz juridici pentru prelucrarea datelor dvs. cu caracter
personal. Daca ne bazam pe consimtamantul dvs., vom specifica acest lucru Tn mod clar In momentul in care vi-l vom
solicita.

Tn unele cazuri, temeiul nostru juridic poate fi acela c3 prelucrarea este necesars pentru indeplinirea unei activitati
desfasurate in interesul public principal, in baza legii (de ex., prevenirea si detectarea infractiunilor).

Daca nu ne furnizati informatiile pe care le solicitam, este posibil sa nu putem furniza (sau sa continuam sa furnizam)
produse sau servicii relevante pentru dvs. sau Organizatia dvs. sau sa colaboram in alte moduri cu dvs. sau cu
aceasta.

Nu prelucram datele dvs. cu caracter personal in scopuri de marketing direct.
3. Notificari privind serviciile

Titularii de card vor primi automat din partea noastra notificari privind actualizarile aduse serviciilor, prin posta
sau e-mail, in situatia Tn care datele de contact ne-au fost comunicate de catre Societate. Veti putea accepta sa
primiti aceste notificari prin SMS, precum si alte notificari prin e-mail, Tnregistrandu-va pe CitiManager, care este
un serviciu ce va permite sa va accesati si sa va consultati extrasele de card online. Va rugam sa retineti ca, daca
va inregistrati pentru a receptiona aceste notificari prin SMS, furnizorul dvs. de servicii telecom va poate percepe
o taxa pentru primirea respectivelor notificari, in cazul in care va aflati In strainatate; nu suntem responsabili
pentru aceste taxe. Daca doriti sa schimbati notificirile pe care le primiti, vd rugam sa faceti acest lucru din
CitiManager sau sa apelati serviciul de Asistenta clienti la numarul de pe spatele cardului dvs.



4. De unde obtine Citi datele dvs. cu caracter personal?

Prelucram datele cu caracter personal pe care ni le furnizati in mod direct sau pe care le obtinem Tn virtutea utilizarii
de catre dvs. a sistemelor si a aplicatiilor noastre, precum si in urma comunicarilor si a altor interactiuni cu dvs. si/sau
cu Organizatia dvs. Organizatia dvs. si alte organizatii ne pot oferi si unele date cu caracter personal despre dvs.,
inclusiv cele enumerate mai jos:

» din partea Organizatiei dvs.: data dvs. de nastere, nationalitatea, titulatura si identificatorul de angajat, fisa
postului, datele de contact precum adresa dvs. de e-mail profesionals, adresa de domiciliu si/sau de la birou si
numarul de telefon, precum si orice alte informatii necesare in virtutea procedurii de cunoastere a clientelei
noastre (KYC), de combatere a spalirii banilor si/sau in legaturd cu verificarea sanctiunilor (de ex. o copie a
pasaportului dvs. sau un specimen de semnatura);

« din surse publice: informatii colectate din listele cu sanctiuni internationale, de pe site-urile si bazele de date
disponibile public, precum si din alte surse publice de date;

« din partea Societatii si a administratorilor sdi de program: in cazul unui Titular de card, persoanele care
administreazi programul de carduri comerciale Th numele Societatii si/sau Societatea insasi pot oferi date cu
caracter personal legate de dvs. si pot transmite catre noi, in numele dvs., solicitari de modificare a datelor cu
caracter personal initiate de dvs., fie prin utilizarea unui sistem electronic de gestionare a cardurilor si raportare,
fie Tn alt mod. Aceste solicitari se pot referi la actualizarea oricarora dintre informatiile care va privesc sau a
contului dvs. mentionat Tn formularul dvs. de solicitare, precum: numele dvs., adresa si adresa de e-mail. Vi
putem contacta managerul sau administratorul de program cu privire la dvs. si la contul dvs.; si

» din partea comerciantilor: in cazul unui Titular de card, comerciantii care accepta cardurile noastre comerciale
si conturile aferente vor transfera informatii catre asociatia relevanta de carduri bancare, precum si catre noi,
cu privire la orice tranzactii pe care le efectuati la acestia folosindu-va cardul sau contul.

Tn general, nu prelucram datele biometrice. Cu toate acestea, putem prelucra periodic date biometrice despre dvs.,
de care luam cunostinta Tn urma interactiunii dvs. cu sistemele si aplicatiile noastre. De exemplu, pentru a preveni si
a detecta fraudele, putem colecta si prelucra date despre viteza si miscarile mouse-ului dvs., despre ritmul in care
tastati sau despre caracteristicile de utilizare a tastaturii dvs., in toate aceste cazuri Tn scopul de a va verifica
identitatea. Va vom oferi intotdeauna informatii explicative suplimentare si orice alte informatii suplimentare
necesare, in cazul in care colectam si prelucram in alt mod datele dvs. biometrice.

Puteti sa va autentificati sau sa interactionati Tn alt mod cu sistemele si aplicatiile noastre, folosind tehnologii
biometrice pe dispozitivul dvs. mobil eligibil. O astfel de autentificare biometrica reprezinta o metoda de
autentificare digitala care utilizeaza datele dvs. biometrice unice (de ex., amprenta sau caracteristici faciale) si
tehnologia biometrica integrata pe dispozitivul dvs. mobil eligibil. Datele dvs. biometrice raman pe dispozitivul dvs.
mobil eligibil si nu sunt transferate catre noi, Tn momentul in care se utilizeaza aceasta metoda de autentificare.

5. Catre cine dezviluim datele dvs. cu caracter personal?

Dezvaluim datele dvs. cu caracter personal din motivele prevazute Tn Sectiunea 2, dupad cum urmeaza:

« catre Organizatia dvs. si, dacd este diferit, cdtre angajatorul dvs. sau alti membri ai aceluiasi grup de companii,
in legatura cu programul de carduri comerciale pe care il oferim acestora sau n legatura cu tratativele noastre
Cu ei si catre entitatile externe autorizate, ceea ce include, daca sunteti Titular de card, divulgarea catre
administratorii de program si alte persoane care sunt autorizate de Societatea dvs., in privinta comisioanelor
percepute si a taxelor aplicate cardului sau contului dvs., a starii contului dvs. si a altor date privitoare la cardul
si contul dvs., fie prin utilizarea unui sistem electronic de gestionare a cardurilor si raportare, fie in alt mod, in
scopul gestionarii si al administrarii cheltuielilor si a deplasarilor;

. catre alte entitati Citi (aceasta include entitdtile la care se face referire pe site-ul:
https://www.citigroup.com/global/about-us/global-presence) in scopul gestionarii relatiilor Citi cu Societatea, cu
furnizorii de servicii si cu alti parteneri de afaceri;
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. catre tertii care fac parte dintr-o infrastructurd de sisteme de plati sau care faciliteaza in alt mod platile,
inclusiv: sisteme de comunicatii, compensare si alte sisteme de plati sau furnizori similari de servicii; banci
intermediare, reprezentante si de corespondents; portofele digitale sau electronice; entitati similare si alte
persoane de la care primim sau catre care efectuam plati in numele dvs. sau al Societétii;

. catre furnizorii de servicii care ofera servicii complementare unui program de carduri comerciale, ceea ce
include prelucrarea solicitarilor, monitorizarea fraudei, operatiuni tip centru de apeluri si/sau alte servicii pentru
clienti, precum si servicii de emitere carduri, gazduire si alte servicii de externalizare a proceselor tehnologice si
operationale.

. catre furnizorii nostri de servicii profesionale (de ex. consilieri juridici, contabili, auditori, asiguratori si
consilieri fiscali);

. catre consilierii juridici, autoritati guvernamentale si de aplicare a legii si alte persoane implicate Tn sau care
vor participa la o actiune in justitie;

. catre autoritatile competente de reglementare, urmarire in justitie, fiscale sau guvernamentale, catre
instante sau alte tribunale de pe orice teritoriu;

. catre alte persoane, inclusiv catre comerciantii care accepta cardurile noastre, in situatia in care divulgarea
este solicitata prin lege sau reglementari sau pentru a se permite furnizarea catre dvs. sau catre Societate a unui
program de carduri comerciale; si

. catre potentialii cumparatori, ca parte a unei vanzari, fuziuni sau a altei Tnstrainari a oricarei activitati sau a
oricaror active care ne apartin.

6. Unde transferam datele dvs. cu caracter personal?

Putem transfera datele dvs. cu caracter personal cétre entitati Citi, catre autoritati de reglementare, de urmarire in
justitie, fiscale sau guvernamentale, catre instante si alte tribunale, catre furnizori de servicii si alti parteneri de
afaceri situati Tn tari din afara Spatiului Economic European (SEE) si a Regatului Unit, inclusiv catre tari care au
standarde de protectie a datelor diferite de cele care se aplicd in SEE si Regatul Unit. Aceasta include transferul
datelor cu caracter personal in Singapore, India si Statele Unite ale Americii. Cand transferam datele dvs. cu caracter
personal catre entitatile Citi, furnizorii de servicii sau alti parteneri de afaceri aflati In tari din afara SEE si a Regatului
Unit, ale caror legi privind protectia datelor nu se considera ca oferd un nivel adecvat de protectie, ne vom asigura
ca datele dvs. cu caracter personal vor fi protejate Tn conformitate cu clauzele contractuale standard aprobate sau
cu alte masuri de protectie adecvate, Tn concordanta cu legile privind protectia datelor din UE si Regatul Unit.

7. Cat timp pastram datele dvs. cu caracter personal?

Pastram datele dvs. cu caracter personal atat timp cat este necesar in scopul in care datele cu caracter personal au
fost colectate, inclusiv Tn legatura cu mentinerea relatiei noastre cu dvs. sau cu Organizatia dvs. sau n legatura cu
aducerea la Indeplinire a unui contract cu Societatea sau cu Organizatia dvs. (daca Organizatia dvs. nu este
Societatea). De asemenea, pastram datele dvs. cu caracter personal daca acest lucru este necesar pentru a ne
permite s3 respectam o obligatie reglementara sau prevazuta prin lege, Tn concordanta cu politicile si procedurile
noastre privind pastrarea inregistrarilor. Daca nu mai este necesara pastrarea datelor dvs. cu caracter personal, le
vom distruge Tn conditii de sigurantd sau le vom anonimiza ireversibil, astfel Incat s& nu mai reprezinte date cu
caracter personal.

8. Care sunt drepturile dvs. in privinta datelor dvs. cu caracter personal?

Ne puteti solicita: (i) sa va oferim o copie a datelor dvs. cu caracter personal; (ii) sd vd corectam datele cu caracter
personal; (iii) sa stergem datele dvs. cu caracter personal; sau (iv) s restrictionam prelucrarea de catre noi a datelor
dvs. cu caracter personal. De asemenea, va puteti opune prelucrarii de catre noi a datelor dvs. cu caracter personal.
Aceste drepturi vor fi limitate Tn anumite situatii; de exemplu, dac3 ni se solicitad s3 va prelucram datele cu caracter
personal in scopul respectérii unei obligatii juridice sau reglementare.



Va rugam sa retineti ca motivele pentru care prelucram datele dvs. cu caracter personal sunt descrise la Sectiunea
2 de mai sus. In consecinta, daca, de exemplu, ne solicitati s& stergem datele dvs. cu caracter personal sau si
restrictionam prelucrarea datelor dvs. cu caracter personal, aceasta inseamna c3, din pacate, este posibil sé nu va
mai putem permite sa continuati sa participati la programul nostru de carduri comerciale. De asemenea, va rugam
sa retineti ca, chiar daca ne solicitati sa va stergem datele cu caracter personal sau sa restrictionam prelucrarea
datelor dvs. cu caracter personal, vom pastra in continuare o copie a datelor dvs. cu caracter personal, in
conformitate cu Sectiunea 7 de mai sus.

Pentru a va exercita aceste drepturi sau daca aveti intrebari despre modul in care va prelucram datele cu caracter
personal, v rugam sa ne contactati utilizand datele de contact furnizate in Sectiunea 1de mai sus. Putem, Tn special,
sa va oferim copii ale masurilor de protectie a transferului de date la care se face referire la Sectiunea 6 de mai
sus. De asemenea, puteti Thainta o plangere catre autoritatile relevante privind protectia datelor din statul membru
SEE sau din Regatul Unit Tn care locuiti sau lucrati sau n care s-a produs eventuala Tncalcare a legislatiei privind
protectia datelor. Puteti gasi informatiile de contact ale autoritatilor din SEE responsabile cu protectia datelor aici:
https://edpb.europa.eu/aboutedpb/board/members_en, precum si cele ale autoritatii din Regatul Unit responsabil3
de protectia datelor, aici: https://ico.org.uk/.

9. Modificari aduse prezentului Aviz de confidentialitate
Prezentul Aviz de confidentialitate a intrat in vigoare n data de 25 mai 2018; ultima actualizare a acestuia a avut loc in data de

1 septembrie 2023. Tn cazul in care 1l modificim, vom publica noua versiune pe acest site web, pentru a v informa in
permanenta cu privire la prelucrarea de catre noi a datelor dvs. personale si la alte chestiuni conexe.
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